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Denne folder er udgivet som en orintering til alle medarbejdere, der bliver oprettet
som brugere af Talgildu heilsuskipanini (THS). Neden for er det kort beskrevet
hvilke retningslinier der gar sig geeldende, nar en bruger far adgang til THS, samt
hvorledes systemet og oplysningerne i systemet bliver handteret korrekt.

Det har stor betydning at patienter kan fgle sig tryg ved den méade personlige
oplysninger bliver handteret dels i systemet og dels af de medarbjdere der
anvender systemet. Det bliver derfor taget med stgrste alvor at brugere af systemet
falger nedenstaende regler og retningslinier!

Generelle retningslinjer

Uanset hvilke rettigheder en bruger har, skal disse udelukkende anvendes til at
finde oplysninger der er brug for, for at give patienten tilfredsstillende
undersggelser, behandling og pleje.

Der henvises desuden til vejledningen "Kunning til sjuklingin um Talgildu
heilsuskipanina”, som er udarbejdet pa grundlag af loven om "Patienters
retsstilling”. Vejledningen ligger fremme alle de steder hvor patienter kommer i
kontakt med afdelinger/enheder hvor THS er taget i brug.

Handtering af journaler

| forbindelse med journaler der er registreret i THS kan det kort siges at de skal
handteres pa ngjagtigt samme made som papir journalerne blev og stadig bliver
handteret. Den eneste forskel er at journalen nu er elektronisk og dermed kan
registreres og laeses i systemet. Nar journaler bliver printet ud af systemet skal
udskriften handteres pa samme made som en almindelig papir journal.

Tavshedspligt

Alle brugere som kommer til at f& adgang til oplysninger i THS er underlagt
tavshedspligt. Denne tavshedspligt og maden den bliver efterlevet pa fortsaetter pa
samme made. Den eneste aendring er, at tavshedspligten ogsad omfatter
oplysninger brugeren far om patienter via THS.

Registrering i systemet

Det er vigtigt at alt som bliver registreret i systemet er tilfredsstillende og korrekt.

Det er derfor brugernes ansvar at veere omhyggelig nar der registreres og holde sig

orienteret om arbejdsgange og instrukser i denne forbindelse. Korrekt registrering

kan veere afggrende for om det er muligt at finde relevante oplysninger vedrgrende

en patient frem igen. For eksempel i forbindelse med en efterfglgende behandling eller lignende.

Tilgeengelighed

THS er styret med visninger. Det vil sige, at brugeren kan se det der er skrevet pa det sygehus
eller hos den kommunelaegepraksis hvor vedkommende arbejder.

| begraenset omfang er det desuden muligt at se det der er skrevet pa andre sygehuse /
kommunelaegepraksis.

Begraensningen skal forstas saledes:

Plejepersonale pa Klaksvik Sygehus, Suderg Sygehus og den somatiske del af Landsygehuset har
udover visning af egen enhed, en visning der giver mulighed for at se notater pa tveers af sygehuse
| kommunelaegepraksis, undtaget er psykiatrisk center pa Landsygehuset.
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Det samme er geeldende for ergoterapeuter, fysioterapeuter og kliniske diaetister.

Laeger har adgang til alle oplysninger om patienten og har ogsa en visning kaldt "Full reettindi” (fuld
rettighed), der erstatter funktionaliteten "Aktiver fuld rettighed”.

Personale pa psykiatrisk center — undtagen leeger — har kun adgang til notater skrevet pa
psykiatrisk center.

Laeger pa psykiatrisk center har adgang til alle oplysninger og har en visning kaldt "Full raettindi”
(fuld rettighed), der erstatter funktionaliteten "Aktiver fuld rettighed”.

Personale i kommuneleegepraksis — undtagen kommunelaege — har adgang til notater skrevet i
egne og andre kommunelaegepraksis. Kommuneleegen har adgang til alle oplysninger angaende
patienten og har visningen kaldt "Full reettindi” (fuld rettighed), der erstatter funktionaliteten "Aktiver
fuld rettighed”.

Infoklassifisering af oplysninger

| systemet er det muligt at infoklassificere fortrolige oplysninger. Et journalnotat kan
til ethvert tidspunkt oprettes som vaerende fortroligt, sdledes at ingen medarbejder
kan leese notatet uden farst at bryde et segl. Dette betyder at medarbejdere bliver
bedt om at begrunde, hvorfor vedkommende abner det infoklassificerede notat og
det bliver automatisk registreret i journalen hvem der har brudt seglet og med
hvilken begrundelse.

Alt bliver logget

Alt hvad du gar som bruger af THS bliver logget. Med andre ord er det altid muligt
at undersgge, hvad du som bruger har registreret og hvilke oplysninger du har set
pa, pa en given dag eller en given patient. Adgang til journaloplysninger bliver
kontrolleret pa en sadan made at det bliver registreret dirrekte i patientens journal,
at en given bruger har abnet for fortrolige oplysninger.

THS brugere skal derfor holde sig til hovedreglen, som siger at brugere
udelukkende skal anvende THS til at finde de oplysninger der er brug for, for at give
patienten tilfredsstillende undersggelser, behandling og pleje.

Anvendelse af brugernavn og kodeord

Det er ikke muligt at f& adgang til THS uden at vaere oprettet som bruger og have
modtaget et kodeord.
Registrering af brugeradgang er personlig og brugeren har ansvar for at ingen
andre har mulighed for at anvende denne adgang. Det er derfor under ingen
omstaendigheder tilladt at lade andre personer anvende denne adgang — det veere
sig ved at udlevere brugernavn og kodeord eller lade andre anvende dit brugernavn
til at laese eller skrive i systemet.
Det er derfor afgarende at du som bruger logger dig ud af systemet, nar du er
feerdig med at bruge dette. Det er seerligt afggrende ved maskiner der anvendes af
flere forskellige medarbejder og ved vagtskifte.
Personer som er oprettet i systemet skal vaere opmaerksom pa fglgende:

o Kodeordet skal veere vanskeligt at geette

o For at sikre at kodeordet har den betydning som det er tiltaenkt skal brugere veelge
et kodeord der er vanskeligt at geette.
o Kodeordet skal veere let at huske
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o Brugere ma anvende kodeord der er let at huske, men samtidig vanskeligt at geette
for andre.
e Kodeord ma ikke ligne hinanden
o0 Da kodeord skal eendres med jeevne mellemrum er det vigtigt at kodeordene ikke
ligner hinanden. Det nye kodeord ma ikke ligne det tidligere kodeord.
e Begraensninger for kodeordet
o For at kodeordet skal vaere vanskeligt at geette, skal det besta af mindst 8 tegn. For
at sikre at kodeordet ikke bliver misbrugt i en laeengere periode, skal de eendres for
hver 90 dage eller oftere. Hvis en bruger far mistanke om at et kodeord muligvis er
blevet kendt af andre, skal denne med det samme andre sit kodeord. Nar en bruger
logger sig pa systemet kan det ske at kodeordet skrives forkert. Af
sikkerhedsmaessige arsager er systemet sat op saledes at brugeren kan skrive sit
kodeord forkert 3 gange i treek, herefter bliver brugernavnet inaktiveret. Brugeren
som ejer brugernavnet ma derfor kontakte KTskivan for at fa aktiveret sit
brugernavn igen.
¢ Opbevaring af kodeord
o0 Kodeordet mé ikke gemmes elektronisk saledes at uvedkommende kan finde
kodeordet. P4 samme made er det ikke tilladt at skrive kodeordet ned pa en made
som er let at forsta for uvedkommende og laegges et sted hvor andre kan finde det.

Rammerne omkring systemet

Vedrgrende computer skaermen skal brugeren teenke pa at skaermen er placeret pa
en sadan made at det ikke er muligt for uvedkommende at se og leese oplysninger
fra systemet, f.eks. gennem vinduer af personer som gar forbi pa gangen eller
sidder i et venteveerelse. Det er ligeledes vigtigt at passe pa at det ikke er mulgt for
andre at se nar en bruger skriver sit brugernavn og kodeord pa tastaturet.

Brugeren ma ikke udskrive fra systemet til andre printere end dem som er pa
afdelingen som brugeren arbejder pa. Printere som er tilgeengelige for
uvedkommende ma ikke anvendes til udskrivning fra systemet.

Hvis du har mistanke om brud pé sikkerheden

Det har stor betydning at brugere gjeblikkeligt giver besked, hvis han er blevet
opmeaerksom pa et brud pé sikkerheden og at han giver kervisfyrisitaranum
(systemansvarlige) besked om dette.

Kervisfyrisitarin
Heilsumalarédio
Eirargardur 2
TIf. 304050
THS@hmr.fo
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